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PROTEC2CLIQ -JARJESTELMA

PROTEC? CLIQ® -jarjestelméan toiminta perustuu mekaanisen ja elektronisen teknologian yhdistelmé&an. Patentoitu, levyhaittoihin
perustuva ABLOY PROTEC? huolehtii mekaanisesta turvallisuudesta, kun taas elektroninen CLIQ®-teknologia mahdollistaa joustavan

avainten ja kulkuoikeuksien hallinnan.

CLIQ®WebManager

Ohjelmisto avainten,
kulkuoikeuksien ja lukostojen
joustavaan etdhallintaan.

-

Ohjelmoitavat,
paristokayttdiset avaimet

Ohjelmointilaitteet mahdollistavat
kulkuoikeuksien paivittamisen
avaimelle etana.
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Laaja valikoima ohjelmoitavia
avainpesia ja riippulukkoja

Nain jarjestelma toimii

Selainpohjainen ohjelmisto avainten, niihin liittyvien kulkuoikeuksien ja lukoston
helppoon ja joustavaan etahallintaan.

(B

Etahallitse jarjestelmaa Kulkuoikeuksia voidaan paivittaa Oikeuksien péivittdmisen
CLIQ® Web Manager misséd pdin maailmaa tahansa jalkeen avaimilla
-ohjelmistolla seind- ja mobiiliohjelmointilaitteilla paasee sallittuihin tiloihin.
- madritd avainten voimassa- tai kdyttéden CLIQ® Connect
oloaika ja kulkuoikeudet. -dlypuhelinsovellusta.

PROTEC? CLIQ® -avaimet ovat myds saatavilla Connect-avaimina, jotka voidaan paivittda langattomasti dlypuhelimen CLIQ® Connect —
sovelluksella, etdohjelmointilaitteella (CLIQ® seindyksikkd) tai paikallisella ohjelmointilaitteella (PDA500). Tdma mahdollistaa avainten
paivittdmisen missa vain, milloin vain.



ALYKAS YHDISTELMA ELEKTRONISTA, MEKAANISTA JA MOBIILIAVAUSTA

ELEKTRONINEN CLIQ®-TEKNOLOGIA MEKAANINEN ABLOY PROTEC?

- Erityisesti korkean turvallisuuden lukituksen - Kestdva muotoilu, ei jousia eika tappeja. -
tarpeisiin suunniteltu CLIQ®-teknologia - DBS (Disc Blocking System) — patentoitu N
tuottaa ainutkertaisen tunnistuksen salatun ominaisuus, joka estaa levyjen manipulointi- ’
viestinnéan vélitykselld jokaisella yritykset. o

avauskerralla. - Iskunkestéva ja murtovarma.

-+ Avaimen sisallé oleva paristo mahdollistaa -+ Avaimen ja sylinterin ominaisuudet

aikaan ja kalenteriin sidotut kulkuoikeudet on patentoitu vuoteen 2031 saakka.

seka kulkurekisterin. -+ 1,97 miljardia erilaistaavainkombinaatiota.
- Kulkuoikeuksia voidaan helpostija J - Symmetrinen avain voidaan ,"D
joustavasti hallinnoida etana. ;Q, tyéntaa lukkoon molemmin péin. ji
- Mekaaninen lukitusjarjestelméa on 4 - Ainoastaan yksi avain kdyttdjaa kohden. }
laajennettavissa helposti ja kustannus- »_ﬂvj - Luotettava toiminta darioloissa. ‘L‘
tehokkaasti CLIQ®-ominaisuuksilla.
CLIQ® CONNECT -TEKNOLOGIA
- CLIQ® Connect -avaimia voidaan péivittaa dlypuhelinsovelluksella
paikasta riippumatta.
- Online-avaustoiminnolla varustettujen avainten kulkuoikeudet
tarkistetaan reaaliaikaisesti, kun avain tydnnetéan lukkoon.
- Avainten kulkurekisterit siirtyvat automaattisesti CLIQ® Web Manager
-ohjelmistoon, kun avain paivitetdan alypuhelinsovelluksella. ,-ﬁ
- PIN-voimassaolon avulla avaimia voidaan aktivoida offline- /
ymparistdssa. Lisdksi PIN-koodilla tapahtuva tunnistautuminen S
sitoo vastuun avaimesta lahemmaksi kayttadjaa. Tl
=0
Jarjestelmatyypit
Mekaanisesti sarjoitettu lukosto Mekaanisesti samankeskeinen lukkoryhmalukosto
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- Mekaanista sarjoitusta voi kdyttaa jarjestelmissd, missé on - Lukkoryhmat mahdollistavat joustavasti muutoksia lukoston
mekaanisia lukkoja ja korkeaa mekaanista turvallisuutta painotetaan rakenteessa seké avainten haltijoiden avausoikeuksissa.
- Jarjestelmé koko on pieni tai keskisuuri seka sen rakenne on pysyva. Mekaaninen turvallisuus on matalampi kuin mekaanisesti
Lukkojen avausoikeuksia annetaan ohjelmoitaville kdyttdavaimille sarjoitetussa lukostossa.
enintdadn 3500 kappaletta. - Lukosto voi olla suuri ja lukkojen avausoikeuksia halutaan antaa

ohjelmoitaville kdyttéavaimille yli 3500 kappaletta.




Sovellukset

PROTEC? CLIQ® on ammattikayttajien kdytdssd muun muassa julkisissa rakennuksissa, tietoliikennealalla,
oljyteollisuudessa, kuljetusalalla, sairaaloissa, valtion laitoksissa, pankeissa, museoissa ja raideliikenteessa.

{

Energiateollisuus Vedenjakelun Suunniteltu sinulle

turvaaminen

AVAIMET

CLIQ®-avaimessa on metallinen varsi ja vesitiivis muovinen avainlehti, johon elektroniikka ja paristo on sijoitettu.
Kaikissa CLIQ®-avaimissa on reaaliaikainen kello ja muisti, joiden ansiosta aikatoiminnot ovat kdytossa ja voidaan kerata
kulkurekistereita.

CLIQ®-avaimia on saatavilla myds CLIQ® Connect ~ominaisuudella.
CLIQ® Connect -avaimet voidaan paivittda Bluetoothin valityksella
CLIQ® Connect -dlypuhelinsovelluksella.

CLIQ®-KAYTTOAVAIMEN OMINAISUUDET

- Pariston kayttoika on jopa 10 vuotta ja sen vaihtaminen onnistuu avaamalla muovinen kansi
- Bluetoothia kdyttévien CLIQ® Connect -avainten pariston kdyttdikéd on noin 1vuosi
- Paristotyyppi on CR2450N
- Merkkidani ja kaksivarinen LED-valo avaimen kummallakin puolella
- Saatavilla RFID-lisdkuori kdytettavaksi kulunhallinnan lukijoiden kanssa
- Saatavilla paristokansia eri vareissa
- IP57-sertifioitu
- Toimintaldmpdétila -20—-+50 °C
- Aikatoiminnot saatavilla kaikkiin kdyttdavaimiin
(voimassaoloasetukset, aikataulut, kulkurekisterien aikaleimat)



PROTEC2CLIQ® -KAYTTOAVAIN TQ406 / TQG406

Normaali kdyttéavain on sopiva silloin, kun kulkuoikeudet eivat
juurikaan muutu (esim. yleisavain) tai muutoksia on erittéin
harvoin. Kulkuoikeudenmuutokset tehddan ohjelmoimalla lukkoja
ohjelmointiavaimen avulla.

PROTEC2CLIQ® -OHJELMOITAVA KAYTTOAVAIN TQ407 / TQG407

Ohjelmoitava kayttéavain on sopiva silloin, kun kulkuoikeudet muuttuvat usein,
koska kulkuoikeuksien muutokset ohjelmoidaan suoraan kayttajien avaimiin -
joko paikallisesti tai etana.

OHJELMOINTIAVAIN TQ403 / TQG403

Ohjelmointiavainta kdytetdan tunnisteena CLIQ® Web Manager -ohjelmistoon
kirjauduttaessa. Lukoston hallinnoija voi luoda CLIQ® Web Manager
-ohjelmistossa lukkojen ohjelmointitehtévia, jotka jaetaan kentalld oleviin
ohjelmointiavaimiin paikallisen ohjelmointilaitteen tai etdohjelmointilaitteiden
(esim. seindohjelmointilaitteen tai CLIQ® Connect -sovelluksen) avulla. Myds
lukkojen kulkurekisterit voidaan hakea ohjelmointiavaimella. e

CLIQ® CONNECT -KJYTTORVAIN TQBA0G / TQBAOT

CLIQ® CONNECT ~OHJELMOITAVA KAYTTOAVAIN
TQGB406 / TQGBAQT

Kaikkia avaimia on saatavilla myds Connect-ominaisuuksilla,
jolloin niitd voidaan paivittda dlypuhelinsovelluksen avulla.
CLIQ® Connect -avaimien tuotekoodit loytyvat seuraavalla
sivulla olevasta taulukosta.




Avaimet
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KULKUREKISTERIT
KULKUREKISTERIT
LUKKOLISTA /
LUKKORYHMALISTA

ULKOPUOLISET
YHTEENSOPIVACONNECT-

VOIMASSAOLOAIKA
VIIKKOAIKATAULUT
SOVELLUKSEN KANSSA
ONLINE-AVAAMINEN
REAALIAIKAISET
KULKUREKISTERIT
TEHTAVIEN MAARA
PIN-VOIMASSAOLO
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Kaikkia CLIQ® avaimia voidaan p&ivittaa Etdohjelmoitilaitteiden avulla.

KAIKKIA CLIQ®°-AVAIMIA VOIDAAN PAIVITTAA ETAOHJELMOINTILAITTEIDEN AVULLA.

KAYTTOOHJEET

Kayta lukkoa ja avainta tavalliseen tapaan, aivan kuten kayttaisit mekaanisia lukkoja. Kun olet tydntanyt avaimen lukkoon,
odota ddnimerkkid ennen kuin alat kd&ntéa avainta. Adnimerkit ovat:

1piippaus javihrea 3 piippaustaja 3 pitkaa piippausta ja Ei piippausta
LED-valo punainen LED-valo vihread LED-valo

/o

OK

Jos piippausta ei kuulu, yritad
uudelleen. Paristo saattaa

Avain hyvaksytty, lukko Avain hylatty, joko koodi tai Paristo saattaa olla heikko myds olla tyhjé, ja ndin ollen
voidaa avata piippauksen aika ei kelpaa. tai kylma (lammita avainta lukkoa ei voida avata ennen
jalkeen. kadessa) paristonvaihtoa. Ota yhteytta

jarjestelménvalvojaan.

Jotta PROTEC? CLIQ®-avain toimisi ongelmitta, kiinnitd huomiota seuraaviin varotoimiin:
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Valta pudottamasta Pidd avain puhtaana  Als veda ovea auki Valta altistamasta Poista pariston Virheellinen voitelu Téama tuote

avainta. ja kuivana. avaimella avainta liialliselle suojakuori paikoiltaan  on haitallista sylinterin sisaltda nappi-
kuumuudelle tai jaaseta uusi paristo elektroniikalle. Kayta pariston. Ald
kylmyydelle. avaimeen. ainoastaan ABLOY-6ljya. nielaise paristoa.



OHJELMOINTILAITTEET

PROTEC? CLIQ®-avaimet voidaan paivittda paikallisella ohjelmointilaitteella tai etdohjelmoin-
tilaitteilla. Etdtoiminnoilla voidaan muun muassa kerata kulkurekistereita, paivittdsd avaimen
kulkuoikeuksia, aikatauluja ja jatkaa avaimen voimassaoloa.

SEINAQHJELMOINTILAITE PDA100

Seindohjelmointilaite on sisatiloihin suunniteltu eta-

ohjelmointilaite, jolla paivitetddn avaimia. CLIQ® Remote -palvelimen,
seindohjelmointilaitteen ja PROTEC? CLIQ®-avaimen vélinen viestintd on
salattu. Seindohjelmointi-laitteesta on salattu HTTPS-yhteys

CLIQ® Remote -palvelimelle.

- Lukostokohtainen

- Tayttaa IP42-luokituksen vaatimukset

- LAN-yhteys

- Virransyotto: 12-24V DC 3W tai PoE-tekniikan valityksella
- Tukee vilityspalvelinta (proxy)

- Plug & play -yhteensopiva*

- Offline-paivitys

MOBIILIOHJELMOINTILAITE PDA200

Mobiiliohjelmointilaite on kannettava ja henkil6kohtainen
etdohjelmointilaite, joka kannattaa valita silloin, kun PROTEC?2 CLIQ®-
avainta halutaan paivittaa eri paikoissa. Mobiiliohjelmointilaite toimii
avainten paivittdmisessa samoin kuin seindohjelmointilaite, mutta se
saa virran AAA-paristoista ja se yhdistetdan verkkoon matkapuhelimen
(Bluetooth) tai kannettavan tietokoneen (USB) vilityksella.

- Lukostokohtainen

- Saavirran 4 x AAA-vakioparistosta
- Tukee vilityspalvelinta (proxy)

- Plug & play -yhteensopiva*

- Offline-paivitys

*Etdohjelmointilaitteiden plug & play -asennus on mahdollista CLIQ Web Manager
-versiosta 6 alkaen. Huomioi lisdksi seuraavat vaatimukset:

- CLIQ® Web Manager -asennusympariston tulee olla yhteydessd ASSA ABLOY Digital Content Server
(DCS) -palveluun. Abloy Oy:n tarjoamassa CLIQ® Web Manager -palvelussa yhteys on oletuksena
kaytossa.

- Eivalityspalvelimia kdytossa etdohjelmointilaitteilla

- DHCP kaytossa verkossa, johon laite kytketaan



SEINAQHJELMOINTILAITE PDA120 ULKOKAYTTOON

Ulkokayttoon tarkoitettu seindohjelmointilaite, joka toimii
tavallisen seindohjelmointilaitteen tavoin.

+ IP57 vesi- ja polysuojattu
- IK9 iskunkestéva

CLIQ®-LUKIATQ124

CLIQ®-lukija on releohjattu laite, joka lAhettda signaaleja muihin
laitteisiin tai jarjestelmiin, kuten sdhkolukkoihin tai halytysjarjestelmiin.
CLIQ®-lukija tayttaa IP53-luokituksen vaatimukset, joten se voidaan
asentaa ulkotiloihin. Lukijassa on PROTEC2 CLIQ®-sylinteri, joten se
hyvéksyy vain oikeilla kulkuoikeuksilla varustetun avaimen.

- Syottoteho12-24VDC-10/ +15%

+ Virrankulutus 60 mA

- Relekuorma maks. 0,8 A30V AC/DC, kestda 20 W

+ Enintddn 2 metrin pituinen johto avainkilven ja
elektroniikan valilla.

+ Lukijan kautta ei voi paivittda avaimia

ULKOHELALLA VARUSTETTU SEINAQHJELMOINTILAITE PDAL10

Ulkohelalla varustettu seindohjelmointilaite

koostuu kahdesta osasta, etdohjelmointilaitteesta
jaulkohelasta. Seindohjelmointilaite asennetaan
sisétiloihin, kun taas IP53-luokituksen vaatimukset
tayttava ulkohela voidaan asentaa ulkotiloihin
sisddnkaynnille. Ulkohela on yhdistetty
seindohjelmointilaitteeseen 2 metrin pituisella johdolla.

- Johdon pituus enintdan 2 metria

- Ohjelmointilaitteen ominaisuudet samat kuin
PDA10O:ssa

- Avaimet voi pdivittdd molemmissa laitteissa

- Eisiséllarelekorttia




PAIKALLINEN OHJELMOINTILAITE PDA500

Paikallinen ohjelmointilaite on PROTEC? CLIQ®-avainten ohjelmointilaite, joka on
vhdistetty tietokoneeseen. Lukoston hallinnoijat kirjautuvat CLIQ® Web Manager
-ohjelmistoon paikallisen ohjelmointilaitteen ja ohjelmointiavaimen avulla. Paikallisella
ohjelmointilaitteella voi my&s ohjelmoida PROTEC2 CLIQ®-avaimia.

- USB-Lliitanta tietokoneeseen

+ Vaatii ajurit

+ Virransyo6ttd USB-Lliitdnnan kautta

- Kaytetdan CLIQ Connect PC-sovelluksen avulla

CLIQ® CONNECT

PROTEC? CLIQ®-kayttdavaimia ja -ohjelmointiavaimia on saatavilla myos

CLIQ® Connect -ominaisuuksilla, jotka voidaan ohjelmoida
etdohjelmointilaitteiden ja paikallisen ohjelmointilaitteen lisédksi CLIQ® Connect
-dlypuhelinsovelluksella. Ndin avaimenhaltijat ja lukoston hallinnoijat voivat
paivittda avaimensa dlypuhelinsovelluksella kentalta kdsin. Myos kulkurekisterit
siirtyvat CLIQ® Web Manager -ohjelmistoon avainta paivitettdessa.

Online-avaustoiminnolla varustetut avaimet tarkistavat kulkuoikeudet
reaaliaikaisesti CLIQ® Connect -sovelluksen kautta samaan aikaan, kun avain
tydnnetdan lukkoon. Nain reaaliaikainen kulunhallinta onnistuu paikoissa, joissa
eiole langallista verkkoyhteytta.

CLIQ® Connect -sovelluksen kayttéjille on tarjolla myds PIN-voimassaoloaika,
joka sitoo vastuun avaimesta lahemmaksi avaimenhaltijaa henkilékohtaisella
PIN-koodilla.

CLIQ® Connect -avaimet kdyttavat Bluetooth Low Energy -tekniikkaa
viestinnadssa sovelluksen kanssa. CLIQ® Connect -sovellus kédyttaa dlypuhelimen
Internet-yhteytta yhdistyessdan CLIQ® Remote -sovelluspalvelimeen, kun
avaimen kulkuoikeuksia ja voimassaoloaikaa paivitetaan.

CLIQ® Connect -dlypuhelinsovellus on saatavilla App Storessa ja Play
Kaupassa veloituksetta. Sovelluksessa on mahdollista pitda yhdistettyna
useita avaimia samanaikaisesti. Yhdistettyjen CLIQ® Connect -avaimien
enimmaismaara riippuu muun muassa kaytettavasta laitteesta.

Paastd-padhan-HTTPS-yhteydet (TCP portti 443) on sallittava CLIQ® Remote
-palvelimeen.



LIQ®-LAITTEET

cLQ°-
AVAINTEN  OFFLINE- RELE-

CONNECT-

ETAPAIVITYS PAIVITYS TOIMINTO YHTEYSTYYPPI VIRTA SOVELLUS

SEIGER
ohjelmointi-
laite PDA10O

Mobiili-
ohjelmointi-
laite USB/
Bluetooth
PDA200

12/24vVDC
or POE 3W

Bluetooth-
vhteys
alypuhelimeen,
USB-liitanta

4 x AAA
paristo / USB

tietokoneeseen

Paikallinen

ohjelmointi- USB-liitdnta
laite tietokoneeseen

PDA500

Lukijalla
varustettu
seindohjel-
mointilaite
PDAI110

Seindohjel-
mointilaite
Ulkokayttoon
PDA120

CLIQ® Connect Bluetooth-
-sovellus vhteys CLIQ® Alypuhelin,

Connect

-avaimeen

CLIQ® -lukija
TQ124

AVAINPESATOIMINNOT

PROTEC? CLIQ®-sylinteri sisdltd4 ainutlaatuisen mekaanisen
ABLOY PROTEC?2-sylinterirakenteen. Mekaanisen osan lisédksi
PROTEC? CLIQ®-sylinterissa on elektroniikkaa, jolla voidaan hallita
kulkuoikeuksia. Sylinteri itsessdan ei tarvitse virtaldhdetta, joten
johdotusta tai paristoja ei tarvita.

PROTEC2 CLIQ®-avain toimii elektronisissa ja mekaanisissa
ABLOY PROTEC2 -sylintereissa. Avaimen ja sylinterin valinen viestinta

10

12/24vVDC
or POE 3W

12/24VDC
or POE 3W

10S/Android

12/24VDC
15w

tapahtuu kontaktien valitykselld. Myds sylinterin tarvitsema energia
saadaan kontaktien kautta.

Kun avain tydnnetédan sylinteriin, avaimen ja sylinterin valinen
elektroninen viestinta aktivoituu. Jos avaimella on sylinterin
avausoikeudet, avaimen paristo antaa virtaa sylinterin elektronisille
avaus- ja sulkutoiminnoille. Seka sylinterin ettd avaimen
kulkurekisterit tallennetaan samanaikaisesti.




AVAINPESAN MUISTI

SYLINTERIMUISTIN KAPASITEETTI

Sallitut avainyksilot ja/tai avainryhmat (vksi 1800
avainryhmé voi siséltdi max. 65535 avainyksiloé )

Kiellettyjen avainten lista 3000
Kulkutapahtumat 2000
Vieraat avausyritykset 20

LISAOMINAISUUDET

Moniavainlukko

CLIQ®-avainpesid on saatavilla myds avainpesdn muistiin tehtaalla ohjelmoitavalla moniavainlukko-ominaisuudella
varustettuna.

Tamantyyppinen lukko vaatii kaksi avainta, joilla on kulkuoikeudet kyseiseen lukkoon. Kun ensimmainen kulkuoikeuksilla

varustettu avain on tydnnetty avainpesaan, lukko ei vield reagoi tai aukea. Jos toinen kulkuoikeuksilla varustettu avain
tyonnetdan sisdan minuutin kuluessa, lukko aukeaa. Sarja alkaa alusta minuutin kuluttua.

Viivelukko

CLIQ®-avainpesid on saatavilla myos avainpesadn muistiin tehtaalla ohjelmoitavalla viivelukko-ominaisuudella
varustettuna.

Tamantyyppinen lukko avautuu ennaltamaéritetyn viiveen mukaan avaimella, jonka voimassaoloaikaa on hiljattain

pidennetty. Jos avaimen voimassaoloaika on valilld 12:45-14:00 ja viiveaika on 15 minuuttia, lukko voidaan télléin avata
aikavalillda 13:00-14:15. Viivelukoissa on suositeltavaa kayttaa lyhyttd voimassaoloajan pidennysta.

TUOTEVALIKOIMA
LARJA TUOTEVALIKOIMA

&)

_”9 .. & SN

i S

Kestévat ja IP68-luokitellut Sopivat avainpesét Kalustelukot ovat saatavilla Avainséil6t turvallista
CLIQ®-ominaisuudella jokaiseen oveen. CLIQ®-ominaisuudella. reittiavainten séilytystéa
varustetut riippulukot varten.

ankariin olosuhteisiin.
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CLIQ® Web Manager

CLIQ® Web Manager (CWM) on selainpohjainen ohjelmisto, jolla hallinnoidaan elektromekaanisia PROTEC2 CLIQ®-lukostoja
mahdollistaen tdydellisen kulkuoikeuksien ja avainten hallinnan. PROTEC? CLIQ®-lukostoon voi kuulua myds mekaanisia avaimia
jalukkoja, joita voidaan hallita joustavasti ja helposti CLIQ® Web Manager -ohjelmassa.CLIQ® Web Manager -kayttoéliittyma on talla
hetkella saatavilla 23 kielella.

PERUSOMINAISUUDET

1. TURVATTUKIRJAUTUMINEN
a. Kolminkertaista tunnistautumista vaativaan kirjautumiseen tarvitaan paikallinen
ohjelmointilaite, PIN-koodilla varustettu ohjelmointiavain ja voimassa oleva
ohjelmointiavaimen sertifikaatti Internet-selaimessa.

2. KAYTTAJATJATUOTTEET
a. Kayttajatietojen luominen, vieminen ja muokkaaminen
Avainten luovuttaminen kayttéjille ja niiden palauttaminen
Kadonneiden avainten hallinta
Rikkoontuneiden avainten ja lukkojen hallinta seké tuotteiden korvaaminen
Lukon tila- ja paikkatietojen muuttaminen
Lukkojen kasittely eri aikavyohykkeilla
Etdohjelmointilaitteiden hallinta

S@e@ o oo o

Kayttajia ja tuotteita koskevien tietojen hakeminen, ndyttdminen ja vieminen

3. KULKUOIKEUDET
a. Kulkuoikeuksien maarittdminen, rajoittaminen ja muuttaminen
b. Kellonaikaan sidotut kulkuoikeudet ovat saatavilla kaikkiin kdyttdavaimiin. Kaikkiin
kayttdavaimiin voidaan maarittda voimassaoloasetuksia (passiivinen, aktiivinen tiettyyn
aikaan tai aina aktiivinen), viikkoaikatauluja ja voimassaoloajan pidennys.

4. KULKUREKISTERIT
a. Avaimen jalukon kulkurekisterien kerddminen, ndyttdminen ja vieminen.
Kulkurekisterien tapahtumat voidaan kerdtd automaattisesti kdyttéavaimista
etdohjelmoinnin aikana.

5. KUITITJARAPORTIT
a. Avaimen luovutus- ja palautuskuittien tulostaminen
b. Jarjestelmaraporttien, kuten avainten, lukkojen, henkildiden tai kulkurekisterien tietojen
ndyttdminen, vieminen tai tulostaminen.

12



EDISTYKSELLISET OMINAISUUDET

1.

JARJESTELMAN HALLINNOIJAN ROOLIT
a. maarittavat ne lukitusjarjestelman toiminnot, joita jarjestelman hallinnoijaon valtuutettu tekemaan. Toiminnot ndkyvat
ohjelmistossa sen mukaan, mika rooli on maaritetty kirjautuneen hallinnoijan ohjelmointiavaimeen. Hallinnoijat voivat
kayttaa vain niitd toimintoja, joita he tarvitsevat tydssdan. Esimerkiksi avainten hallinnasta vastaava henkil® voi vain jakaa ja
palauttaa avaimia sekd maarittaa avaimia kadonneeksi/rikkoutuneeksi.

2. TOIMIALUEET

a. ovatlukoston ryhmittelyominaisuus, jolla voidaan hallita lukoston osia, joihin jarjestelméan hallinnoijilla on oikeudet.
Toimialue koostuu lukoista, kdyttdavaimista ja henkildista, jotka liittyvat esimerkiksi maantieteelliseen tai hallinnolliseen
alueeseen. Jarjestelman hallinnoijalla voi olla oikeudet yhteen tai useampaan toimialueeseen, jolloin han voi hallinnoida vain
niiden alueiden lukkoja, avaimia seka henkildita.

3. ETAOHIELMOINTI

a. ontoiminto, jonka avulla kirjoitetaan tietoja kdyttdavaimiin ja ohjelmointiavaimiin etdohjelmointilaitteen valityksella.
Kayttdavainten avausoikeuksia (vain ohjelmoitavat kdyttdavaimet), voimassaoloasetuksia ja viikkoaikatauluja voidaan
muuttaa etdpaivityksilla. Viimeisimmat kulkurekisterit voidaan ladata automaattisesti avaimesta ohjelmistoon
etépaivityksen aikana. Ohjelmointiavaimille voidaan maarittda sylinterien ohjelmointitehtavia
etépaivityksina.

b. CLIQ®-jarjestelma voi myos siséltda CLIQ® Connect -avaimia, jotka tukevat etdohjelmointia
CLIQ® Connect -dlypuhelinsovelluksen valityksella.

ONLINE-AVAUS
a. ontoiminto, joka on kaytettavissa vain CLIQ® Connect Online -avaimilla. Kun avain tydnnetdan lukkoon, se varmistaa
kulkuoikeudet CLIQ® Web Manager -ohjelmistosta dlypuhelinsovelluksen avulla reaaliaikaisesti. Jos avaimelle on mydnnetty
kulkuoikeudet ohjelmistossa, avain avaa lukon. Avain suorittaa online-avauksen jokaisessa lukossa, johon silld on oikeudet.
Online-avauksen yhteydessa kulkurekisterin tiedot ladataan automaattisesti ohjelmistoon.

AVAIMEN VOIMASSAOLOAJAN PIDENNYS
a. onominaisuus, jokavarmistaa, ettd avaimet paivitetdan tietyin valiajoin. Avaimen voimassaoloajan pidennysta varten avain
pitda asettaa etdohjelmointilaitteeseen tietyin véaliajoin, jotta se pystyy aktiivisena. Voimassaoloajan pidentédmisen jalkeen
avain pysyy aktiivisena maaritettyjen paivien, tuntien ja minuuttien ajan edellisestd voimassaoloajan paivityksesta alkaen.
Jos avaimen voimassaoloaikaa ei jatketa tietyn ajan kuluessa, avain muuttuu passiiviseksi, kunnes sen voimassaoloaikaa
jélleen pidennetéan.

6. LUKKORYHMAT
a. toiminnallisuuden avulla voidaan yksinkertaistaa ja nopeuttaa lukoston hallintaa. Avaimelle voidaan my6ntaa kulkuoikeus
lukkoryhmaan samoin kuin yksittéiselle lukolle. Lukkoryhma vie yhden muistipaikan ohjelmoitavan avaimen sallittujen
lukkojen listalta. Lukkoryhmat ovat lisdtoiminto ja lukosto tulee maaritelld lukkoryhmalukostoksi jo ensimmaiselld
tilauksella.
b. Huomautus! Kaikki lukkoryhmalukoston CLIQ®-lukot ovat mekaanisesti samankeskeisia.

KULKUOIKEUSPROFIILIT
a. toiminnon avullavoidaan maarittaa eri kdyttajaryhmien kulkutarpeet helposti tarvitsematta maarittda kulkuoikeuksia
jokaiselle avaimelle erikseen. Kulkuoikeusprofiili maarittaa, mihin siihen liitetyilld kayttajilla ja avaimilla on kulkuoikeus.
Kulkuoikeusprofiileja voi maarittda vapaasti ohjelmistossa esimerkiksi kdyttajaryhmittédin — toimistotydntekijat, siivoojat,
huoltotydntekijat jne. Kulkuoikeusprofiilit toimivat dynaamisesti. Jos kulkuoikeusprofiiliin tehdddn muutoksia, jarjestelma
luo automaattisesti etdohjelmointitehtavan jokaista siihen liitettya avainta varten.

JOUSTAVA VOIMASSAOLOAJAN PIDENTAMINEN
a. ontoiminto, jolla voidaan maéarittda voimassaoloajan pidennysvalit kulkuoikeusprofiileille ja lukkoryhmille. Tdma toiminto
on kdytanndéllinen silloin, kun jarjestelman lukkojen tai kulkuoikeusprofiilien turvallisuustaso vaihtelee. Esimerkiksi
konesalin kulkuoikeus voidaan maérittaa turvallisuustasoltaan korkeammalle kuin kokoushuoneen kulkuoikeus tai avaimen
voimassaoloajan pidentdmistad vaaditaan useammin alihankkijoilta kuin yrityksen omilta tydntekijéilta.
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9. VALIAIKAISET KULKUOIKEUSRYHMAT

a. ontoiminnallisuus, jota kdytetdan laajentamaan avainten kulkuoikeuksia tilapaisesti liittdmalla ne valittuihin
kulkuoikeusprofiileihin, lukkoryhmiin tai yksittaisiin lukkoihin. Tilapdinen kulkuoikeusryhma on yhdistelma siihen liitetyista
kulkuoikeuksista tiettyna ajanjaksona, jolle on méaéaritetty alkamis- ja paattymisajankohta. Alkamisajankohta maarittaa
ajan, jolloin kulkuoikeudet ovat saatavilla etdohjelmointilaitteista, ja padattymisajankohta taas maarittaa ajan, jolloin
kulkuoikeuksien poistotehtédvat ovat ladattavissa.

b. Tatatoimintoa tulee kdyttda yhdessa avainten voimassaoloajan pidentdmisen kanssa, jotta varmistetaan avainten
sdanndllinen paivitys. Toiminto on hyddyllinen esimerkiksi silloin, kun yksi tai useampi huoltoteknikko paivystéa ja tarvitaan
tilapdinen kulkuoikeus useisiin toimipaikkoihin tyévuoron aikana.

10. OFFLINE-PAIVITYS
a. ontoiminto, jonka avulla voidaan jatkaa avainten voimassaoloaikaa etdohjelmointilaitteella myds silloin, kun laite on
véliaikaisesti ilman verkkoyhteyttd. Tama on hyddyllinen silloin, kun avaimen voimassaoloaikaa on ehdottomasti jatkettava
myos verkkoyhteyden katkeillessa. Avausoikeuksien muutoksia ei voi paivittaa offline-tilassa. Offline-péivityksen asetukset
maaritetdan etdohjelmointilaitekohtaisesti.

11. INTEGROINNIT
a. muihinjarjestelmiin (kuten HR-jarjestelmaan tai kulunhallintaohjelmistoon) ovat mahdollisia SOAP Web Services
-rajapinnan kautta.

ASSA ABLOY TARJOAMAT LISAPALVELUT

ASSA ABLOY tarjoaa lisdpalveluita CLIQ® Web Manager -asennuksiin.

DIGITAL CONTENT SERVER (DCS) -PALVELU

DCS on ASSA ABLOY AB:n ylldpitdma palvelu, joka hallitsee ja jakelee digitaalista sisaltda (esimerkiksi lukostolaajennuksia,
ohjelmointiavainten sertifikaatteja ja CLIQ® Web Manager -ohjelmiston lisensseja) CLIQ® Web Manager -ohjelmistoon
turvallisesti. DCS-palvelu on automaattisesti kdytdssa Abloyn yllapitdmissa CLIQ® Web Manager —ymparistdissa. Mikali CWM
asennetaan asiakkaan omaan palvelinympéaristodn niin DCS-palvelu voidaan ottaa kdyttoon CLIQ® Web Manager -ohjelmiston
asennuksen yhteydessa. Jos DCS—palvelua ei oteta kdyttodn asiakkaan omaan palvelinympéaristédn asennettaessa, niin
tarvittava digitaalinen sisalto on saatavilla DCS-palvelusta. Abloy luo DCS-palvelimen ulkoisia jarjestelmanvalvojan tileja
kaikille asiakkaille, joilla on oma CLIQ® Web Manager -asennus.

DIRECTORY SERVICE -PALVELU

Directory Service -palvelu tarjoaa oikeat CLIQ® Remote -palvelimen URL-osoitteet palveluna etdohjelmointilaitteisiin ja
CLIQ® Connect -sovelluksiin. Tama palvelu mahdollistaa etdohjelmointilaitteiden plug & play -toiminnon seka CLIQ® Connect
-sovellusten kayton.

CLIQ® CONNECT -PAIVITYSPALVELU

CLIQ® Connect -péivityspalvelu tarjoaa CLIQ® Connect PC -sovellusohjelmiston CLIQ® Web Manager -ohjelmistoa kayttavaan
asiakastietokoneeseen. CLIQ® Connect -alypuhelinsovellukset ovat saatavilla Applen ja Googlen sovelluskaupoista.
Ohjelmistopéivitykset, tietokantojen varmuuskopiointi ja lukostojen laajennukset tehddan automaattisesti. Asiakkaan

taytyy ainoastaan jarjestda tarvittavat tietoliikenneyhteydet CLIQ® Web Manager- ja CLIQ® Remote -palveluihin ja hankkia
tietokoneet ohjelmiston kayttda varten.
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ASENNUSVAIHTOEHDOT

Asiakas voi valita kahdesta eri asennusvaihtoehdosta: ohjelmisto palveluna tai asiakkaan oma asennus.
OHJELMISTO PALVELUNA (SOFTWARE AS A SERVICE)

Ohjelmisto palveluna (Software as a Service) tarkoittaa, etta CLIQ®Web Manager -ohjelmiston kiyttdympéristd toimitetaan ja
yllapito tehddan Abloy Oy:n toimesta. Ohjelmistopaivitykset, tietokantojen varmuuskopiointi ja lukostojen laajennukset
tehddan automaattisesti. Asiakkaan taytyy ainoastaan jarjestaa tarvittavat tietoliikenneyhteydet CLIQ® Web Manager- ja
CLIQ® Remote -palveluihin ja hankkia tietokoneet ohjelmiston kayttda varten.

Abloyn ylldpitdma CLIQ® Web Manager -ympaéristo lyhyesti
- Palvelun saatavuus: 24/7, korkean kéytettavyyden ympéristo
- Kaikkia CLIQ®-palveluja monitoroidaan 24/7

Alla olevassa kuvassa on esitetty yleiskatsaus ohjelmisto palveluna -konseptista. Asiakkaan tietoliikenneverkko ja laitteisto
on kuvattu vasemmalla. Palveluntarjoajan kayttdympéaristd on kuvattu oikealla. Kuva ei sisélla kaikkia CLIQ® Web Manager
-jarjestelman taustaelementtej, joita palvelintarjoajan ymparisto sisdltdd. Huomioithan tarvittavat tietoliikenneyhteydet ja
nuolien suunnat, jotka kertovat yhteyksien suunnan.

Customer’s Intranet/LAN | (4717ps 443 Hosting provider g cuqweb Manager © DCs (Digital
© CLQWebM CWM user > Application Server Content Server)
e interface J (HTTP 80 HTTP 7443
@ Local PD B HTTPS 443 HTTP 80 CRL
URL Lookup
HTTPS 443
< HTTPS 8989
© Web Services Integration
Client (Integration)

HTTPS 443
Remote updates

© CLIQ Remote Application Server

@ wallPD HTTPS 443 i HTTP 80 CRL
: CLIQ Connect PC e
HTTPS 8443 (I CLIQ Connect PC update server

Enrol certificate

Internet

. f L

: © Mobile PD 0[ HTTPS 443

: i Remote updates - X

: i @ Directory servicer

: ‘ i —>

. @ Smartphone with : — UHTS:I(‘L}' »

i CLIQ Connect app = All system elements are not included.

Firewalls are not shown in this image.

PALVELU ‘ ESIMERKKI URL LYHENNE ‘ SELITYS

CWM https://cwm00.abloy.com:443/CLIQWebManager HTTP Hyper Text Transfer Protocol
CLIQ® Remote https://remote00.abloy.com:443/CLIQRemote HTTPS Hyper Text Transfer Protocol Secure
ﬁje;:]lglkaatln https://remote00.abloy.com:8443/CLIQWebManagerEnrolment CRL Certification Revocation List

URL Uniform Resource Locator

CLIQ®Connect PC

paivityspalvelin https://cligconnect.assaabloy.com

Jarjestelmédssd on mahdollista ottaa kdyttoon vélityspalvelin CLIQ® Remote -palvelimen ja etdohjelmointi-
laitteiden valille. Valityspalvelimen asetukset méaritetdan CLIQ® Web Manager -ohjelmiston kayttoliittyman
kautta etdohjelmointilaitteille kdyttdonottovaiheessa.
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ASIAKKAAN OMA ASENNUS

Asiakkaan oma asennus tarkoittaa, ettd CLIQ® Web Manager -ohjelmisto on asennettu asiakkaan omille palvelimille ja yllapito tehddan
asiakkaan toimesta. Asiakas on vastuussa CLIQ®-jarjestelman ympariston rakentamisesta, asennuksesta, yllédpidosta, tietokantojen
varmuuskopioinnista ja kaikista muista yllapidollisista toimenpiteistd kuten ohjelmistoversioiden péivityksisté ja lukoston laajennuksien
kayttdonotoista.

Abloy toimittaa asiakkaalle CLIQ®-sertifikaatit sisdltdvan ohjelmiston asennuspaketin. Ohjelmiston toimituspakettiin sisaltyvat
lukostokohtaiset sertifikaatit jokaista etdohjelmointilaitetta ja ohjelmointiavainta varten seka sertifikaatit ohjelmiston asennusta
varten. Asennuksen sertifikaattitiedosto on nimeltdan serverbundle.ccb. CLIQ® Remote -palvelimen hostname (esim. CLIQremote.
mycompany.com) on upotettu serverbundle-tiedostoon, jotta CLIQ®-asennus olisi turvallisempi ja siina kdytettdisiin tunnettuja
turvallisuusmenetelmia. Asiakkaan tulee ilmoittaa CLIQ® Remote -palvelimen hostname Abloylle, jotta serverbundle-tiedosto voidaan
luoda ja toimittaa asiakkaalle.

TLS/SSL-SERTIFIKAATTI

Asiakkaan taytyy ostaa tai luoda kolmannen osapuolen TLS-sertifikaatit CLIQ® Web Manager -sovellusta ja Sertifikaatin kdyttdonotto
(Enrolment) -sovellusta varten. TLS-sertifikaatin pitda olla sellaisen tahon (certificate authority, CA) hyvdksyma, joka on virallisesti
selaimien luottama, jolloin valtetdan ylimaaraista konfigurointia jokaiselle client-tietokoneelle. Esimerkkeina téllaisista tahoista
mainittakoon VeriSign, Comodo ja RapidSSL. Tuotenimena tdman tyyppiselld sertifikaatilla on yleensé "TLS-sertifikaatti” tai "SSL-
sertifikaatti”. Muussa tapauksessa selaimet eivat voi todentaa palvelinta ja kdyttajat saavat turvallisuusvaroituksen, etté palvelimeen ei
voida luottaa.

Koska sertifikaatin tietojen pitd4 olla asetettu oikeaa hostnamea (Fully Qualified Domain Name, FQDN) varten, esim. "CLIQwebmanager.
yritykseni.fi”, voit tilata sertifikaatin ainoastaan jos olet laillinen domainin omistaja eli tdssa esimerkkitapauksessa "yritykseni.fi”
omistaja.

Ota yhteyttéd haluamaasi CA-tahoon saadaksesi tietoa TLS-palvelinsertifikaattien ostamisesta. TLS-palvelinsertifikaatteja tarvitaan
CLIQ®-sovelluksen asennuksessa ja konfiguroinnissa palvelimelle. Asiakas tarvitsee yhden sertifikaatin CLIQ® Web Manager
-sovellukselle ja yhden Sertifikaatin kdyttdonotto -sovellukselle. Tilausvaiheessa on mainittava domainien nimet molemmille
palvelimille (esim. CLIQwebmanager.yritykseni.fi ja CLIQremote.yritykseni.fi)

Sertifikaattien vaatimukset:

- Enimmaispituus domainin nimelle (FQDN) on 81 merkkia

+ Vahimmaispituus RSA-avaimelle 2048 bittia

- Vahimmaisvaatimus salausalgoritmille on SHA-2/SHA256

- Tuetut muodot ovat PKCS#1, Base64 ja PEM (cleartext, ei salattu)

+ Tarvitaan kaksi tiedostoa palvelinta kohden: TLS-palvelinsertifikaattitiedosto ja
TLS private key -tiedosto

JARJESTELMAN RAKENNE

Suositeltu CLIQ® Web Manager -asennus koostuu neljasté itsendisesta palvelimesta: CLIQ® Web Manager -sovelluspalvelin,

CLIQ® Web Manager -tietokantapalvelin, CLIQ® Remote -sovelluspalvelin ja CLIQ® Remote -tietokantapalvelin. Palvelimet voivat olla
joko fyysisié tai virtuaalisia. Paaasialliset syyt neljélle erilliselle palvelimelle ovat tietoturva, suorituskyky ja luotettavuus. Yleensa
mobiiliohjelmointilaitteet ja CLIQ® Connect -sovellukset ottavat yhteyden CLIQ® Remote -palveluun internetin kautta ja tdsta syysta
palveluun pitda olla padsy internetin kautta. On suositeltavaa sijoittaa CLIQ® Remote -ympiristd (sovellus + tietokanta) verkon
demilitarisoidulle vydhykkeelle (DMZ), kun taas CLIQ® Web Manager -ympéristé on suositeltavaa sijoittaa paremmin suojattuun
Intranettiin (LAN). Mit44n arkaluontoista CLIQ®-tietoa ei sdilytetd CLIQ® Remote -ympéristén puolella.
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HUOM!

- Tietokantoja ei saa asentaa samalle palvelimelle CLIQ® Web Manager -sovelluksen tai CLIQ® Remote

-sovelluksen kanssa.

+ CLIQ® Web Manager- ja CLIQ® Remote -sovelluksia ei saa asentaa samalle palvelimelle
+ CLIQ® Web Manager- ja CLIQ® Remote -tietokannat voidaan sijoittaa olemassa olevaan

SQL-klusteriratkaisuun, mikéli sellainen on saatavilla.
+ On hyvin tarkeda huomioida, etta kaikki palvelimet kdyttdvat samaa aikaa ja aikavydhyketta,
jonka takia ne kannattaa synkronoida kiyttdmaan NTP-palvelinta (Network Time Protocol -palvelin).
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—

© CLIQ Web Manager
Application Server

HTTPS 443
Connect PC update

TDS 1433

CLIQ Web Manager Enviroment
© CLIQWeb Manager

Database Server

HTTPS 7443
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HTTPS 8443 Enrol certificate
T
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PALVELU ‘ ESIMERKKI URL
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CLIQ Remote https://remote. customer.domain.com:443/CLIQRemote HTTPS Hyper Text Transfer Protocol Secure
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CLIQ® WEB MANAGER -JARJESTELMAN ELEMENTIT SELITYKSIEN KANSSA

10.

11.

12.
13.
14.

15.

CLIQ® Web Manager -tietokoneella CLIQ®-lukoston yllapitaja kirjautuu sisddn CLIQ® Web Manager -ohjelmistoon selaimen kautta ja
hallinnoi lukostoa. CLIQ® Web Manager -ohjelmistoa kdytetdan CLIQ® Connect PC -sovelluksen avulla.

Paikallinen ohjelmointilaite on yhdistetty tietokoneeseen ja se tarvitaan ohjelmiston kdyttéa varten. Paikallisen ohjelmointilaitteen
vasen portti on tarkoitettu ohjelmointiavaimille ja oikea portti kdyttdavaimille.

CLIQ® Web Manager -ohjelmisto on mahdollista integroida asiakkaan omiin tietojarjestelmiin kdyttamalla SOAP Web Services
-rajapintaa.

Seindohjelmointilaitetta kdytetaan kayttéavainten ja ohjelmointiavainten paivittamiseen/ohjelmointiin. NAma laitteet ovat
vhteydessa CLIQ® Remote -palvelimeen.

Mobiiliohjelmointilaite on samantapainen laite kuin seindohjelmointilaite. Eroavaisuutena on, ettd se on kannettava laite ja se
kayttaa dlypuhelimen tai PC:n tietoliikenneyhteytta.

CLIQ® Connect -kayttéavainten kulkuoikeuksien paivittdmiseen kadytetdan CLIQ® Connect -dlypuhelinsovellusta.

CLIQ® Web Manager -sovelluspalvelin on jarjestelman ydin, jossa CLIQ® Web Manager -ohjelmisto on kdynnissa. Talle palvelimelle
on asennettu kaksi palvelua: CLIQ® Web Manager Tomcat -palvelu ja Apache -palvelu. CLIQ® Web Managerin selainpohjainen
ohjelmisto toimii tdman palvelimen kautta.

CLIQ® Web Manager -tietokantapalvelin sisdltda CLIQ® Web Manager -sovelluksen tietokannan.

Admin-tietokone on tarkoitettu CLIQ® Web Manager- ja CLIQ® Remote -tietokantojen luontia ja hallinnointia varten SQL
Management Studion avulla. CLIQ® Web Manager -tietokantaa péivitetdan Service Tool -nimiselld ohjelmalla. Admin-tietokone

ei ole pakollinen, Service Toolia ja SQL Management Studiota voidaan kayttda mydos toiselta tietokoneelta tai palvelimelta, josta on
mahdollista muodostaa yhteys tietokantaan.

Sahkopostipalvelin tarvitaan sdhkdpostiviestien lahettdmiseksi avainten haltijoille esimerkiksi avaimen kulkuoikeusmuutoksiin
liittyen. On mahdollista kdyttda olemassa olevaa sdhkdpostipalvelinta.

CLIQ® Remote -palvelin hoitaa avainten paivityksiin liittyvat tehtavat. Paivitystehtdvat luodaan CLIQ® Web Manager -ohjelmistossa
jalahetetdan CLIQ® Remote -palvelimelle kunnes tehtavat suoritetaan tai perutaan. Talle palvelimelle on asennettu kaksi palvelua:
CLIQ® Remote Tomcat -palvelu ja Apache -palvelu. CLIQ® Remote -palvelimen kautta toimii myds niin sanottu rekisterdintisovellus,
jonka avulla voidaan luoda sertifikaatteja ohjelmointiavaimille. Rekisterdintisovellus on asennettu vain, jos CLIQ® Web Manager
-jarjestelmé&an on otettu DCS-integraatio kdyttoon.

CLIQ® Remote -tietokantapalvelin sisdltda CLIQ® Remote -sovelluksen tietokannan.

CLIQ® Connect -péaivityspalvelimen kautta voi ladata uusimman version CLIQ® Connect PC -sovelluksesta tietokoneelle.

Digital Content Server (DCS) -palvelua kdytetaan digitaalisen tiedon hallinnointiin ja toimittamiseen CLIQ® Web Manager
asennuksiin. DCS-palvelu on kaytettavissa Internetista.

Directory service on palvelu, jota kdytetddn CLIQ® Remote palvelimen URL- osoitteen etsimiseen. Etdohjelmointilaitteet ja

CLIQ® Connect -sovellukset kdyttavat tata palvelua automaattisesti. Jarjestelméassa on mahdollista ottaa kdyttoon valityspalvelin
alla mainittujen elementtien vélille.

- CLIQ® Web Manager -palvelimen ja Digital Content Server -palvelimen vélille. Tdma valityspalvelin otetaan kdytt6on CLIQ® Web
Manager -asennuksen yhteydessa asennusohjelmassa. Asennukseen maaritettyjd parametreja on mahdollista muuttaa jalkikateen.

- CLIQ® Remote -palvelimen ja etdohjelmointiyksikdiden valille. Valityspalvelimen asetukset maaritetdan CLIQ® Web Manager
-ohjelmiston kayttoéliittyman kautta etdohjelmointiyksikoille kdyttéonottovaiheessa.

- CLIQ® Connect PC -sovelluksen ja CLIQ® Web Manager / CLIQ® Remote -palvelinten vélille. Valityspalvelinasetukset maaritellaan
CLIQ® Connect PC -sovelluksessa.

Alla on yhteenveto tarvittavista tietoliikenneyhteyksistd CLIQtm Web Manager asennusta varten. Huomioitavaa on, etta kaikki yhteydet
kdynnistyvat paatepiste 1. kdynnistamina. SSL/TLS vaatii vastavuoroista tunnistamista kayttden sertifikaatteja. Kaikkien yhteyksien
tulee olla toteutettuja padasta-paahan, joita ei voi keskeyttdd yhteyden valilla.
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TIETOLIIKENNEYHTEYDET

PAATEPISTE 1

PROTOKOLLA /

TCP-PORTTI

PAATEPISTE 2

TARKOITUS

CWM-tietokone HTTPS / 443 CWM-palvelin CWM:n kayttoéliittyma
Web Service -client HTTPS / 443 CWM-palvelin Web Service -kutsut
CWM-tietokone HTTPS / 8443 CLIQ® Remote -palvelin ﬁjf:)j:tlimomtlavamten sertifikaattien
Etdohjelmointilaitteet HTTPS / 443 CLIQ® Remote -palvelin Ohjelmointitehtavat
— - .
Alypuhelin &CLIQ® Connect | irrpg / 443 CLIQ® Remote -palvelin | Ohjelmointitehtvit
-sovellus
CWM-palvelin TDS /1433 CWM-tietokantapalvelin | Tietokantayhteys
CWM-palvelin HTTPS / 443 CLIQ® Remote -palvelin Mqhgollistaa
etdpaivitysominaisuudet

CWM-palvelin SMTP / 25 Sahkoépostipalvelin Sahkopostitoiminnot

_ . Toimittaa digitaalista sisalt6a
CWM-palvelin HTTPS / 7443 DCS asennukseen

B . Lataa kiellettyjen sertifikaattien
CWM-palvelin HTTP /80 DCS listan (CRL)

® _ . CLIQ® Remote .
CLIQ® Remote -palvelin TDS /1433 _tietokantapalvelin Tietokantayhteys

o _ . Lataa kiellettyjen sertifikaattien
CLIQ® Remote -palvelin HTTP/ 80 DCS listan (CRL)

o_1i -
Admin-tietokone TDS /1433 Tietokantapalvelimet E;.:Snt;uetokantmen
Etdohjelmointilaitteet, . . .
CLIQ® Connect -alypuhelin- HTTPS / 443 Directory service 8:_':82”R251|;‘,;r13§\2'l:?12
ja PC-sovellukset P
® -

CWM-tietokone HTTP / 80 Connect-piivityspalvelin | CLIQ° Connect PG -sovelluksen

lataaminen
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MONITOROINTI

CLIQ® Web Manager - ja CLIQ® Remote -palveluja voidaan monitoroida palvelimilta loytyvista
sovelluksien lokitiedostoista.
- CLIQ® Web Manager -palvelin
o CLIQWebManager.log l6ytyy [asennuskansio] \tomcat\logs-tiedostopolusta
- CLIQ® Remote -palvelin
o CLIQRemote.log l8ytyy [asennuskansio]\tomcat\logs-tiedostopolusta
Seuraavia palveluita tulee monitoroida:
- CLIQ® Web Manager -palvelin
o Apache ja CLIQ® Web Manager
- CLIQ® Remote -palvelin
o Apache ja CLIQ® Remote

KORKEAN KAYTETTAVYYDEN YMPARISTO

Korkeimman mahdollisen palvelun saatavuuden mahdollistamiseksi voidaan perustaa korkean kaytettdvyyden ympéristé (High
Availability / HA-ympéristd), joka koostuu seuraavista komponenteista:
- kaksi paria sovelluspalvelimia, joista samanaikaisesti ensimmainen on aktiivinen ja toinen pari passiivinen
o Yksi pari koostuu CLIQ® Web Manager- ja CLIQ® Remote -palvelimista.
0 HA-ympaéristdon kuuluu omat tietokantapalvelimet sekéd CLIQ® Web Manager ettd CLIQ®Remote. Tietokannat
voivat olla asennettuna SQL-klusterille.

On tarkeds, ettd sovellukset eivat ole yhté aikaa kdynnissd molemmilla palvelinpareilla, koska sovellukset eri palvelinpareilta on
konfiguroitu kdyttdmaan samaa tietokantaa (esim. CLIQ® Web Manager palvelinparilla #1 kdyttda samaa tietokantaa kuin
CLIQ® Web Manager palvelinparilla #2).

On suositeltavaa, ettd palvelinparit on sijoitettu erillisiin datakeskuksiin. Mikali palvelinpari ensimmaisessé datakeskuksessa

kaatuu, niin toisessa datakeskuksessa toinen palvelinpari jatkaa toimintaa. Seka CLIQ® Web Manager- ettd CLIQ® Remote -palvelut
tarvitsevat ulkoiset IP-osoitteet ja FQDN:t (fully qualified domain name), etté palveluihin on mahdollista saada yhteys ulkopuolelta.
Reitityspolitiikka on rakennettava niin, ettéa tietoliikenne ohjataan aina aktiiviselle palvelinparille. Aktiivisella palvelimella on kdynnissa
Apache ja CLIQ® Web Manager (tai CLIQ® Remote) -palvelut ja passiivisella palvelimella ndma palvelut on pyséytetty. Palveluiden
failover (kaantd toiselle palvelinparille) aktiivisen ja passiivisen palvelinparin valilld on tehtdvi manuaalisesti. CLIQ® Web Manager
-ohjelmisto ei tee failoveria automaattisesti. Ensiksi tulee pysayttda palvelut aktiiviselta palvelinparilta ja sitten kdynnistaa palvelut
passiiviselta palvelinparilta. Tama on tarkeaa tietokantaristiriitojen valttdmiseksi.

Lisatietoja korkean kaytettdvyyden ympéristosta saatte tarvittaessa Abloy Oy:lta.

OHJELMISTOPAIVITYKSET

Abloy julkaisee vuosittain keskimaarin kaksi pdaversiota CLIQ® Web Manager -ohjelmistosta. Pienempia korjausversioita julkaistaan
tarvittaessa. Abloy tukee timanhetkista ja yhtd aiempaa paaversiota. On erittdin suositeltavaa asentaa Microsoftin tarjpamat
kayttojarjestelman paivitystiedostot tietokoneille ja palvelimille sddnndllisesti.

Varmista aina viimeisimmat jarjestelmavaatimukset ja tuotetiedot Abloy-valtuutetulta myyjaltési.
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TURVALLISUUS

PROTEC? CLIQ®-jarjestelman turvallisuus perustuu mekaaniseen avainjarjestelmaan ja elektronisiin CLIQ®-kulkuoikeuksiin.
CLIQ®-jarjestelma voi olla mekaanisesti samankeskeinen tai se voidaan sarjoittaa, mutta kaikki jarjestelmat poikkeavat silti aina
mekaanisesti toisistaan. Taman lisdksi kdytetdan TLS-sertifikaatteja jarjestelman elementtien todentamiseen. Kaikki avainten,
avainpesien, etdohjelmointilaitteiden ja CLIQ® Web Manager -ohjelmiston valilla kulkeva tieto salataan.

Jarjestelmatyypin valinta on tarkeé osa lukitusjérjestelman suunnittelua. Mekaanista sarjoitusta voi kdyttaa lukostoissa, joissa on
mekaanisia tuotteita, lukoston rakenteessa on vdhdn muutoksia ja korkeaa mekaanista turvallisuutta painotetaan. Lukkoryhméalukosto
mahdollistaa joustavasti muutokset lukoston rakenteeseen seka avainten haltijoiden avausoikeuksiin, huomioitava on kuitenkin
matalampi mekaaninen turvallisuus verrattuna mekaanisesti sarjoitettuun lukostoon. Asiakkaan tulee méaarittaa haluttu
turvallisuustaso. Méaéaritellyn kokonaisturvallisuustason saavuttamiseksi asiakkaan tulee arvioida ja kdyttda kohteessa myds muita
turvallisuusratkaisuja kuten avainkaappeja, séhkoisté kulunvalvontaa, valvontakameroita ja hélytinjarjestelmia.

CLIQ®-elementit on valmistettu huipputurvallisissa tuotantolaitoksissa. Kaikki tehtaan siirtdmat arkaluonteiset CLIQ®-tiedot salataan,
tuodaan ja tallennetaan keskitetysti. Kaikki CLIQ®-turvallisuutta koskeva liiketoimintalogiikka on tallennettu keskitetysti CLIQ® Web
Manager -palvelimelle. Mitdan arkaluonteista CLIQ®-tietoa ei tallenneta CLIQ® Remote-sovelluspalvelimelle ja siksi CLIQ® Remote
-palvelinta voidaan kayttaa demilitarisoiduilla alueilla (DMZ) julkisessa ymparistossa. CLIQ® Web Manager -jarjestelman turvallisuus
perustuu PKI (Public Key Infrastructure) -jarjestelmaan. Sita kiytetdan seuraavista syista:

1. Luottamuksellisuus: Salaus tietoja tallennettaessa ja siirrettdessa
a. CWM-ohjelmiston tehtédva on estda hyokkaajaa lukemasta eri tietoverkkojen, myds Internetin, valitykselld lAhetettyja tietoja,
eika hyokkaaja voi siten esimerkiksi antaa itselleen tai toiselle henkildlle kdyttdoikeutta sylintereihin, joihin hénella ei ole
oikeutta.
b. CWM-ohjelmiston tehtadva on estda hydkkaajaa lukemasta CWM-ohjelmiston kdyttdmia tallennettuja tietoja, eika hyokkaa-
jéa voisiten esimerkiksi antaa itselleen tai toiselle henkildlle kdyttdoikeutta sylintereihin, joihin hdnella ei ole oikeutta. Tata
varten CWM-ohjelmisto kdyttéa useita erilaisia salaustekniikoita ja salakirjoitusta.

2. Yksityisyys: Henkilokohtaisten tietojen salaus
a. CWM-ohjelmiston tehtdva on estdd hyokkaajaa lukemasta eri tietoverkkojen, myos Internetin, valitykselld lahetettyja arka-
luonteisia tietoja, kuten tydntekijan tietoja, eikd hydkkaaja voi siten esimerkiksi yhdistéa tydntekijaa tiettyihin avaimiin ja
tyodtehtaviin, eika tyontekijan henkildkohtaista koskemattomuutta vaaranneta.

3. Integrointi: Viestien suojaaminen vaarinkaytolté ja vahingoittumiselta
a. CWM-ohjelmiston tehtédva on varmistaa eri tietoverkkojen, myos Internetin, vélitykselld ldhetettyjen tietojen eheys, jotta
CWM voiollavarma tiedon alkuperasta ja siitd, ettei hyokkaaja ole muokannut tietoa eika tieto ole vahingoittunut siirron
aikana. Tama on valttdmatonta, vaikka tieto olisikin salattu, koska hyokkaaja voi silti muokata salattuja tietoja ja tiedot voivat
vahingoittua siirron aikana.

4. Valtuuttaminen: Kenellé on kulkuoikeudet
a. CWM-ohjelmiston tehtdva on valvoa sitd, kenelld on kulkuoikeudet, mihin ja milloin.

5. Tunnistaminen: Ldhettdjan tunnistaminen
a. CWM-ohjelmiston tehtédva on tunnistaa kaikki asiakaslaitteet, joiden kanssa se kommunikoi, jotta CWM pystyy
varmistamaan sen tiedon avulla asiakkaan oikeudet, jaljittdmaan lokitiedostoissa, eriyttdmaan asennuksia ja merkitsemaan
CWM-ohjelmistossa.
b. CLIQ®Web Manager kéyttda HTTPS/SSL/TLS-protokollia verkkoliikenteen salaamiseen.
c. Ks.verkkoyhteydet ja kdytetyt protokollat edellisestd osasta. CLIQ®-avaimen ja CLIQ®-lukon seka
CLIQ®-avaimen ja CLIQ® Web Manager -palvelun vélisiin kommunikointiin kdytetdan AES-salausta.
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LUOKITUKSET JA STANDARDIT

IP LUOKITUS,
IC 60529

IP luokitus kertoo tuotteen
suojauksen ulkoisia uhkia,
kuten pélya ja vettd vastaan.

IP68 ilmaisee tuotteen olevan
taysin polytiivis ja se kestaa
upotuksen veteen 1 metrin
syvyyteen 30 minuutiksi.

EN 60079-0ja

EN 60079-11
ATEX hyvéksynta

ATEX hyvéksynta ilmaisee
tuotteiden soveltuvan
kaytettavaksi myods
rajahdysherkissa tiloissa.

Vaarallisten aineiden
syttymisldmpdtila ei saa olla
alle135 °C:ta.

EN1303:2005 ja
EN15684:2012
Taso 6/F

Kestavyys (syklien maara
100 000) ja mekaaninen
sarjoitukseen liittyva
turvallisuus (100 000
vhdistelmaa)

Tarkista yksityiskohtaiset luokitukset verkkosivuiltamme l8ytyvasta
vaatimustenmukaisuusvakuutuksesta. Listatut tuotteet ovat osa vuosittaista testausohjelmaamme.

Testaamme ja parannamme ratkaisujen laatua ja turvallisuutta sisdisena prosessina ja virallisten
sertifiointiprosessien mukaisesti.

Luokitukset ja saadut sertifikaatit vaihtelevat tuotteittain,

H u O m ! tarkemmat tiedot saatavilla pyydettaessa.

Viimeisimmat jarjestelmavaatimukset ja tuotetiedot
saatavilla valtuuteiltuilta Abloy jalleenmyyjilta.
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APS 2017
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PROTEC2 CLIQ ja CLIQ Connect ovat voittaneet lukuisia
kansainvalisesti tunnustettuja turvallisuusalan
palkintoja jo vuodesta 2011.
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ABLOQY on turvallisuuden ja lukituksen Abloy Oy
suunnanndyttdja, jonka tavoitteena Wahlforssinkatu 20
on lisdté luottamusta maailmassa. 80100 Joensuu
Yhdistamalld digitaalisen ja Puh. 020599 2501
mekaanisen osaamisensa Abloy Oy Abloy.fi

kehittaa nykyaikaisia, alan johtavia
turvallisuusratkaisuja ihmisten,
omaisuuden ja liiketoiminnan
suojaamiseksi. Abloy on osa ASSA
ABLOY -konsernia, joka on maailman
johtava kulkuratkaisujen toimittaja.
Autamme péivittdin miljardeja
ihmisid kokemaan avoimempaa
maailmaa.

Tama siséltd on suojattu immateriaalioikeuksia koskevalla lainsdadanndlla. \)pHTAM/a%
Oikeudet sisaltéon eivét siirry sinulle vaan séilyvat Abloy Oy:lla tai kolmannella «9(\ 5,
osapuolella, jolle ne kuuluvat. Abloy kehitté4 jatkuvasti tarjoamiaan ratkaisuja, § %
tuotteita ja palveluita, tisté syystéd Abloy voi muuttaa annettuna tietoja ilman erillista o m >
ilmoitusta. ABLOY OY TARJOAA TAMAN SISALLON "SELLAISENA KUIN SE ON” ILMAN \\ //
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